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Zusammenfassung der Arbeit

Ziel dieses Individuellen Projektes (3-fach Modul im 6. Semester des Studiengangs Informatik)
war die Identifikation und Implementierung von Moglichkeiten zur zeitbasierten asynchronen
und verschliisselten Kommunikation eines aktiven Datenbanksystems mit einer Menge von Da-
tenanalyseanwendungen. Das hier betrachtete Individuelle Projekt ergab sich aus dem Disserta-
tionsvorhaben von Dipl.-Inform. Heiko Tapken, in welchem unter Anderem eine Umgebung ent-
wickelt wird, die eine Integration von Analysen in verteilen Informationssystemen ermdoglicht. In
diesem Individuellen Projekt sollten daher Moglichkeiten identifiziert werden, mit denen asyn-
chron Ergebnisse von Analysen, die zu unterschiedlichen Zeitpunkten durchgefiihrt wurden,
verschliisselt iibertragen werden koénnen, um sie in eine Gesamtanalyse einbetten zu kénnen.
Zur groferen Anschaulichkeit wurde in dem Individuellen Projekt als Awendungsszenario eine
Webapplikation zur Verwaltung von Rettungswachdiensten an Binnengewéssern der Deutschen-
Lebens-Rettungs-Gesellschaft e. V. betrachtet und implementiert. Die Webapplikation sollte die
gleichen Anforderungen erfiillen, wie sie auch im genannten Dissertationsvorhaben auftreten.
Daher sollten Informationen in verschliisselter Form gespeichert werden. Situationsbedingt soll-
ten weiterhin in einem aktiven Oracle Datenbanksystem Nachrichten generiert und eine externe
Anwendung zur Verarbeitung dieser Nachrichten angestoflen werden. Fiir diese Funktionalitéit
wurde insbesondere auf sogenannte Oracle Streams Advanced Queues (s. [Foc05]) in Verbindung
mit einem Oracle Scheduler (s. [Fog05]) zurtickgegriffen. Des Weiteren wurde die Moglichkeit der
Ausfithrung von Java-Code in einem Oracle Datenbanksystem mittels der Oracle Java Virtual
Machine Aurora (vgl. [IMSWO05, Iye05, Rap05] genutzt.

Die Abbildung 1 zeigt speziell die Komponenten des realisierten Systems, welche fiir die Um-
setzung der zeitbasierten asynchronen Kommunikation und der sicheren Datenspeicherung und
Dateniibertragung benétigt werden.

Daten werden in dieser Webapplikation verschliisselt in einem Oracle Datenbanksystem gespei-
chert. Dazu werden neu eingetragende Daten im Oracle Datenbanksystem mittels Java-Code, der
von der Oracle Java Virtual Machine ausgefiihrt wird, symmetrisch mit einer 256 Bit starken
AES-Verschliisselung verschliisselt. Diese Daten sind damit vor dem unberechtigten Auslesen
geschiitzt, so lange kein Zugriff auf den Schliissel besteht.

In dem Oracle Datenbanksystem ist ein Oracle Scheduler aktiv, der situationsbedingt zu einem
selbststdndig berechneten Zeitpunkt oder bei Eintritt eines anderen Ereignisses die Erzeugung
von Nachrichten mittels PL/SQL anst68t, die dann iiber eine Oracle Streams Advanced Queue
an eine externe Anwendung gesandt werden. Die Daten kénnen dabei in verschliisselter Form
aus der Datenbank ausgelesen werden. Der Empfang einer solchen Nachricht st688t dann eine ex-
terne Applikation an, die darauthin beliebige Aktionen ausfithren kann. Hier wurde der Versand
einer mit OpenPGP verschliisselten Email realisiert.

Diese Architektur erlaubt also zunéchst die verschliisselte Speicherung von Daten in einem
Oracle Datenbanksystem ohne eine externe Applikation fiir die Verschliisselung anstoflen zu
miissen. Des Weiteren wird eine asynchrone Kommunikation eines Oracle Datenbanksystems
mit einer externen Applikation ermdglicht. Das Besondere hieran ist, dass hier nicht wie oft in
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Abbildung 1: Architektur des entwickelten Systems

anderen Applikationen eine externe Anwendung Anfragen an ein Datenbankmanagementsystem
sendet, sondern ein aktives Datenbanksystem eine externe Applikation anst6ft. Damit wurde
mit der in diesem Individuellen Projekt realisierten Webapplikation beispielhaft gezeigt, wie die
Anforderungen umgesetzt werden konnen, die sich aus dem genannten Dissertationsvorhaben
ergeben. Der Einsatz von Oracle Streams Advanced Queues in Verbindung mit einem Oracle
Scheduler sowie der Oracle Java Virtual Machine kann es dort ermoglichen, dass einzelne ver-
teilte Oracle Datenbanksysteme bei Abschluss von Teilanalysen selbststindig die Ergebnisse
in verschliisselter Form an eine externe Applikation tibertragen, die diese Ergebnisse in eine
Gesamtanalyse integriert.
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